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INTERNET ve SOSYAL MEDYA
FARKINDALIGI

BILINCLI VE GUVENLI KULLANIM

‘Haklar ve Sorumluluklar’
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Soru - Duyarsizlasiyor muyuz? Cok mu abartiyoruz?




Ne dersiniz, Iletisimimiz koptu mu?
15-20 yil sonra nasil bir toplum bekliyorsunuz




Internet ve Sosyal Medyada
Gizlilik ve Guvenlik
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Sosyal medya, giivenlik, alg1 yonetimi, dijital ayak izleri, gizlilik







0,

GOOGLE

The tech prant's apos helo vou Aind what you're looking for, get where you
¢ P Y 5 101, §
need to go and organm your life. But, with all of the data they collect

on you, does Google know you better than anyone?
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HOW WELL DOES GOOGLE KNOW YOU?

HOW THIS INFORMATION IS COLLECTED
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CHROME SEARCH GMAIL

WHO YOU ARE

Facial recogmition, voice cammands and seorch trocking

gives Google a good idea of who you ore and how you live
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YOUR ONLINE LIFE
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Internette
suclar, haklar ve sorumluluklar
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“bir 6zqurluk alani degildir...

Gercek hayatta sug olan, internette de suctur.




Internetin Riskleri
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Bilisim Suclan
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INTERNET ORTAMINDA CINSEL ISTISMAR VE
SIBER ZORBALIK

® Baskalarina rahatsizlik ya da zarar vermek amaciyla kisilerin ya da gruplarin
dijital ortamlarda gergeklestirdikleri; goruntileri paylasmak, santaj yoluyla
istismar etmek, sahte hesaplar Uzerinden arkadaslik kurmak, kisinin
hesaplarini kullanarak istemedigi davranislarda bulunmak gibi, internet
ortaminda yapilabilecek tUm davranislari icermektedir.

® Internet aracihigiyla gerceklesen zorbalik ve istismarda, magdur ile yiUz yize
iletisim halinde olmamak, suphelilerin 6zguvenini artiran en 6nemli
unsurdur.




Siber Zorbalik

® Internette zorbalik yapan kisi bunu ya karsisindakinin duygularini
incitmek icin ya da saka veya eglence olsun diye yapmaktadir.
Bazen de kisi sanal ortamda veya gercek hayatta siddet gormus
oldugundan intikam almak icin veya teknolojik gicini ve becerisini
sergilemek icin yapmaktadir.



Internet ortaminda cinsel istismar..

® Sosyal paylasim siteleri (facebook, twitter, instagram, pinterest, yahoo,
periscope, google plus vb.), sohbet odalari, akilli telefon uygulamalari,
sosyal aglar gibi alanlarda cevrim ici cinsel istismar yasanmaktadir.

® Internette tanisilan kisilerle yiz yize bulusma sonucu cinsel taciz, fiziksel
siddet, psikolojik sorunlar ve intihara varan boyutta problemler
gorulebilmektedir.



Siber Zorbaliga Maruz Kalan Cocuk Ve
Gencglerde Yasanan Ruhsal Sorunlar

® Siber zorbalik géren ¢ocuklar Uzintd, kaygi, korku gibi duygulari daha fazla
hissettiklerini belirtmisler, ayrica konsantrasyon bozuklugu nedeniyle okul
notlarinda dismelere neden olmakta, okuldan kagma ve okul
devamsizliklari yasadiklarini belirtmislerdir.

® Siber zorbalik deneyimi gencler arasinda depresyon, madde kullanimi ve
su¢ isleme oranlarini yukseltmekte olup, kurallar ¢cigneme, saldirganlik gibi
davranis problemlerine daha yatkin olduklari gorulmustur.



Sanal Ortamda Cinsel Istismara Maruz
Kalan Cocuklarda Ruhsal Sorunlar

® Travma sonrasi stres bozuklugu,

¢ Psikolojik sorunlar,

® Depresyon, intihar dusinceleri

® Dusuk benlik saygisi, disuk given duygusu
® Yogun sugluluk,

® Cinsel davranim bozukluklari ve cinsel kimlik bozukluklari gorilebilir.



Cevrimig¢i tehdit, hakaret ve tacize maruz
kalan ¢ocuklarda..

Zihinsel, ruhsal ve sosyal gelisim bozukluklari
® Sosyal kayq,
® Okul problemleri,

® Madde kullanimj,

Saldirganlik gibi uyumsuz davranislar gorilebilmektedir.



Kliniklere basvuru yakinmalari

® Uykusuzluk,

® Kabuslar,

® Olaylailgili anilarin rahatsiz edici bicimde sik sik hatirlanmasi,

® Surekli olarak olayin tekrarlanacagi korkusu ve bu nedenle diken Ustinde hissetme,
® Kolay irkilme,

® Cabuk sinirlenme,

® Gelecekle ilgili plan yapamama,

® Yabancilasma (baskalari beni veya yasadiklarimi anlamiyor hissi),

Olayi hatirlatan durumlarda huzursuz olma ve bu durumlardan kaginma gorilebilir.



Cocuklarin rehabilitasyonu

® Sanal ortamda istismar sonrasi olayi aile ile paylasabilme
olaydan zarar gérmeyi azaltan en dnemli faktor

® Ancak ergenlerin ancak dortte biri sanal ortamda
karsilastiklar cinsel tacizi ailelerine bildirmektedir.

® Yasanan olaylarin ise ancak %10’unun adli bildirimleri
yapiimaktadir.



Cocuklarin rehabilitasyonu

® Aile destegi onemli bir faktor

® ilag tedavileri ve terapi yaklasimlari



ONLEME VE MUDAHELE CALISMALARI

Okullarda siber zorbaligi onleme ve muidahale programlarinda;
ogrencilerin interneti ve mobil teknolojileri siddet amach kullanmalarini
yasaklamaya, bu yasaga uymadiklar takdirde kendileri icin ciddi sonuclar
dogurabilecegini ifade etmeye cesaretlendirilmelidir. Ayrica bu programlarda;
sinif ici ve bireysel ve toplumsal miUdahaleler, 6grencilerle calisma, kurbani
destekleme, zorba ile ¢calisma, ailenin katilimi gibi ayrintili konularin yer almasi
gerekir.



ONLEME VE MUDAHELE CALISMALARI

® Okullarda siber zorbalik konusunda yapilacak 6nleme ve muidahale
calismalarina okul, aile ve toplumun ortaklasa katilimlari cok 6nemlidir.

® Ogrencilerle isbirligi yaparak 6grenme tekniklerinin kullanilmasini,
ogrencilere etkili karar verme, problem ¢6zme, iletisim becerileri,
birbirine saygili ve kibar davranma gibi sosyal becerilerin 6gretilmesini,
ogretmenlere ve yoneticilere anti siddet programlarinin uygulanmasini
onerilmektedir.



ONLEME VE MUDAHELE CALISMALARI

® Ailelerin sanal ortamin guvenligi konusunda kaygilarini en aza indirmek
ve internetin etkin ve bilin¢li kullanimini saglamak icin cocuklarin gelisim
donemlerini iyi bilmeleri, bunun yaninda sanal ortami iyi tanimalari
gerekmektedir.

Interneti bilingli kullanan ¢ocuklarin sanal ortamdan biyk faydalar
sagladiklari cevrim ici deneyim ile risklere karsi da korunakli olduklari
bildirilmektedir.

Ebeveynler, kendilerinin ve cocuklarinin internet kullanimi icin; aile icinde
0z disiplin saglamali, gercek¢i ve dengeli bir kullanim benimsenmeli,
cocuklarinin internette kimlerle iletisim kurduklarini ve hangi siteleri
ziyaret ettiklerini bilmelidirler.




Sosyal aglari kullanirken asagidaki onerileri g6z onunde
bulundurmak guvenli kullanimi saglayacaktir.

® Sosyal medyada paylasilan dokimanlarin/belgelerin veya bilgilerin telif
hakki olusturabilecegi hatirda bulundurularak kullanilmali veya
paylasim yapilmalidir.

® Kullanicinin, bilgilerinin korumasi gerekmektedir.

® Facebook'ta bir sayfaylr begendiginizde hemen onunla ilgili baska bir
sayfa Onerilebilmektedir. Hatta yanda cikan reklamlar bile sizin
bilgilerinize baglantil olarak secilip yayinlanmaktadir.



Sosyal aglan kullanirken asagidaki onerileri g6z onunde
bulundurmak guvenli kullanimi saglayacaktir.

® Sosyal medya ortamlarinin ¢ok yakin takip edildigi dikkate alinarak
mUmkun oldugunca az resim, bilgi veya belge paylasilmalidir. Bunlarin
yilllar icerisinde  biriktirildigi ve burada biUyuk resimlerin
olusturulabilecegi unutulmamalidir. CUnkU bilgilerinizi silseniz hatta
hesaplarinizi kapatsaniz  bile  veri  tabanindan  verileriniz
silinmemektedir.

® Ozellikle ailelerinin kontrol etmedigi kicUk c¢ocuklarin bilgilerini
disinmeden insanlarla paylasmalar, onlarin sosyal aglardan kotu
etkilenmesine sebep olabilmektedir.




Sosyal aglan kullanirken asagidaki onerileri goz onunde bulundurmak
guvenli kullanimi saglayacaktir.

® Cocuklarin sosyal medya kullanimi belirli bir yasa kadar yasaklanmali veya
gozetimli olarak kullanmalarina izin verilmelidir. Kontrol veya denetim
saglanmayacaksa agilmasina misaade edilmemeli veya acilmis ise
hesaplar kapatilmalidir.

® Cocuk ve genclere yaslarina uygun neyin sanal zorbalik, neyin cinsel
istismar oldugunun anlatilmasi ve desteklenmeleri Gnemlidir.

® Cocuklarin konuyu davranislarinin tutuma donustirilmesiicin egitimler
zaman icerisinde tekrarlanmaldir.



Yasal Surec

® Ulkemizde gocuk pornografisine iligkin suclar TCK’nin Mistehcenlik basligi
altinda tanimlanmustir.

® 5651 sayili yasa kapsaminda sug unsuru tasiyan iceriklerin kaldirilmasi icin
ilgiliinternet siteleriyle irtibata gecilmekte, boylelikle sakincalrigeriklerin
kaldirnlmasi saglanirken sitelere erisimin tamamen engellenmesinin 6nine
gecilmektedir.



* Bilgi teknolojileri ve lletisim Kurumu Telekominikasyon Iletigim
Baskanligi'nin yogun calismalari ile Turkiye, Uluslararasi Internet Bilgi Ihbar
Merkezleri Birligi'ne Uye olmustur.

® Kullanicilar, internet ortaminda islenen suglari, Trkiye'de kurulan ihbar
Merkezi’'ne web Uzerinden sikayet edebilmektedir. Cevrimici ortamda kisi
hakkinin ihlal edildigini dusunen kullanici bireysel basvuru hakkini
kullanarak yer saglayiciya ulasabilmekte, ayrica sonug alamadigi takdirde
Sulh Ceza Mahkemeleri'ne basvuruda bulunabilmektedir.
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ICISLERI BAKANLIGI
EMNIYET GENEL MODORLOGO

{ 5 EMNIYET GENEL MUDURLUGU
| ONLINE IHBAR UYGULAMASI

’ \  Inbarlariniz iin resim dosya boyutu 10 MB olarak smwrlandwrimigtr.

ihbar Formu
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Soyad

Telefon Numaras:

Email Adres

Kony
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Bilgi Teknolojileri ve lletigim Kurumu

ihb iler .
'weats ) Internet Bigi Ihbar Merkezi

Ana Gizlilik

Sayfa Hakkimizda S.S.S. Bildirimi Iletisim English

5651 sayih yasanin 8. maddesinde yer alan;

© intihara Yénlendirme,
(2]
o Uyusturucu veya Uyana Madde Kullamimasim
Kolaylastirma,
© saghk icin Tehlikeli Madde Temini,
e Miistehcenlik,
O Fuhus,
Kumar Oynanmasi n Yer ve Imkan ma,
L7 ici imkan Sagla
© Atatiirk Aleyhine islenen Suclar,

ile ilgili yeterfi sipheye sahip oldugunu dusunduaunuz ioarlal, asadida
yer alan ilgili alandan secim yaparak ihbar edebilirsil

uvenu !NYEQNEV n
& Giemet Vf i - gg”g._.},' INHOPE

Her Hado Sakidr © 2018 Bigi Teknologileri ve Tecigim Kurumu

SGM -

Kalite Yo

eislemler.egm.gov.tr/Sayf

https://www.ihbarweb.org.tr/



https://onlineislemler.egm.gov.tr/Sayfalar/Ihbar.aspx
https://www.ihbarweb.org.tr/
https://www.ihbarweb.org.tr/

5651 Sayili1 Kanun 8. Madde

5651 sayili yasanin 8. Madde 4. fikradaki re’sen erisim engelleme kapsaminda

Mistehcenlik :
(TCK Madde 226) Intihara Yonlendirme

(TCK Madde 84)

Cocuklanin Cinsel Istismari

Fuhus
(TCK Madde 103, birindi fikra)

(TCK Madde 227)

Uyusturucu veya Uyaricr Madde
Kullamimasini Kolaylaghrma

Kumar Oynanmas! icin
Yer ve Imkan Saglama

Suclar

(TCK Madde 228) (TCK Madde 190)
(8. Madde)
25/7/1951 tarihli ve 5816 sayil e SR »
Atatiirk Aleyhine Islenen Suglar @ Sagik Ig('}g;hrnggemﬁe Temini

Hakkinda Kanunda yer alan suglar.
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ihlalinin gerceklestigi
yayin, kisim, bolim ile

ilgili olarak (URL, vb.
seklinde) icerige erisimin
engellenmesi yontemiyle
verir.

5651 Sayili Kanunun 9.
Maddesi
Kisilik Hakkinin IThlali

icerik saglayicisina, buna
ulasamamasi halinde yer
saglayicisina basvurarak
uyari yontemi ile icerigin
yayindan ¢ikarilmasini
isteyebilecegi gibi
dogrudan sulh ceza
hakimine...

Talepleri, icerik ve/veya
yer saglayicisi
tarafindan en geg 24
saaticinde
cevaplandinlr.

http://internet.btk.gov.tr/



5651 Sayil1 Kanun 8/A Maddesi

Yasam hakkai ile kisilerin can ve mal
gUvenliginin korunmasi, milli givenlik ve | Ilgili Bakanhklarin talebi Gzerine Bagkan

kamu dizeninin korunmasi, sug tarafindan verilen icerigin ¢ikariimasi
islenmesinin dnlenmesi veya genel ve/veya erisimin engellenmesi karari...
sagligin korunmasi...

Milli GUvenlik ve Kamu

|

DuUzeni

Bu madde kapsaminda verilen erisimin Bu madde kapsamindaki suca konu
engellenmesi kararlari, ihlalin internet iceriklerini olusturan ve yayanlar

gerceklestigi yayin, kisim, bélimiileilgili | hakkinda Baskan tarafindan, Cumhuriyet

olarak (URL, vb. seklinde) icerige erisimin Bassavciliina su¢ duyurusunda
engellenmesi yontemiyle verilir. bulunulur.

esinde sakinca bulunan hallerde icerigin ¢ikarilmasi ve/veya erisimin engellenmesi
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http://internet.btk.gov.tr/
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